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Atencidn: las pantallas pueden cambiar segun la versién del
navegador o el “Tema” que tenga instalado como apariencia.

1. Comprobar el navegador

Firefox utiliza una contrasefa unica para proteger toda la informacién confidencial
denominada “contrasefia maestra”. Esta sera la contrasefia que pedira cada vez que vaya

a usarse el certificado.
Por lo tanto el primer paso es comprobar que ha definido la contrasena en el navegador:

Vaya a “Herramientas-Opciones-Privacidad-Contrasefas

- Siya ha definido la contrasefia maestra le aparecera una pantalla como la siguiente,
desde la cual podra cambiar la contrasefa si lo desea (pide la contrasena anterior).

X
I C - |

General  Privacidad  Contenido  Pestafias  Descargas  Avanzado

T

A medida que navega por la red, Firefox mantiene informacion sobre donde ha estado, qué ha
hecho, etc. en las areas siguientes:

Hiskorial | Forrmularios guardados  Contrasefias | Historial de descargas i Cookies | Cache |

Firefox puede recardar la infarmacion de inicio-de sesidn-en paginas web para que no tenga que
re-introducitla cada vez que las visite.

W Recordar contrasefias

Cuando-esta establecida, la contrasefia maestra protege e a
todas sus contrasefias - pera debe introducivla una vez por Liseess :
sEsi0r, B 5

Eliminat contrasefia maestra. ;. |

iter contraserias guardadas j

La herramienta Limpiar informacion privada pueds utilizarse para eliminar sus. B
datos privados al usar un atajode beclado o al cerrar Firefox: =

Acepbar I Cancelar ' Avuda I

Si le aparece esta pantalla pero no consigue recordar la
contrasena maestra, vaya al apartado “Resolucion de
problemas” al final de esta guia.




- Si aun no ha definido la contrasefa maestra, le aparecera una pantalla como la
siguiente, desde la cual puede definirla por primera vez, pulsando sobre “Establecer
contrasefia maestra”. VIGILE S| TIENE ACTIVADA O NO LA TECLA DE BLOQUEO
DE MAYUSCULAS CUANDO INTRODUZCA LA CONTRASENA MAESTRA

Opciones i X

HiES @ O & «

General  Privacidad  Contenido Pestafias Descargas  Avanzado

J'U'\.'-

g

& medida: gue navega por la red; Firefox mankiene informacion sobre dande ha estado, qué ha
hecho, etc. en las areas siguientes:

Hiskorial I Formulatios guardados  Contrasefias | Historial de descargas i Cookjes | Caché i

Firef o puede recordar a informacion de inicio de sesion en paginas web para gue no tenga que
re-introducirla cada vez que las visite,

¥ : Recordar contraserias;

Cuando estd establecida, la contrasefia maestra protege
todas sus conkraserias - pera debe introducirla una vez por
SEsin,

Establecer contraseria maestra |

Elirninar contrasena masskia, ., |

Mer contrasenias guardadas

La herramienta Limpiar informacion privada puede atilizarse para eliminar sus. A
datos privados al usar un atajo-de teclado o al cerrar Firefo, =

Aceptar I Cancelar i fyuda |

MUY IMPORTANTE: Procure no olvidar la contraseiia maestra.
Si esto ocurriera acuda al apartado “Resolucién de problemas”
al final de esta Guia.




2. Solicitud

2.1. Requisitos previos

Para realizar la solicitud solo se requiere un navegador (en este caso Firefox) y una
conexion a Internet.

También es muy importante que todos los pasos se hagan
sobre el mismo navegador y en la misma maquina.

2.2. Acceso a la pagina de solicitud de la FNMT

Abrir Firefox y acceder a la direccion: www.cert.fnmt.es/clase2/main.htm
Aparecera una pagina explicando los 4 pasos del proceso

Es muy importante realizar todos los pasos sobre el mismo ordenador y con el
mismo navegador (en este caso Firefox).



2.3. Elegir la opcion “Solicitud via Internet de su certificado”

Al pulsar sobre la opcion “Solicitud via Internet de su certificado” aparece la siguiente
pantalla donde hay que rellenar el numero de DNI incluyendo la letra. A continuacion
pulsar “Enviar peticiéon”.

3 Fabrica Nacional de Moneda y Timbre. Real Casa de la Moneda. - Mozilla Firefox:
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Pulsar sobre el paso 1 “Descarga del Certificado raiz de la FNMT RCM”. Si ya lo tienes
descargado aparecera el siguiente mensaje confirmando que ya existe en el navegador.
En este caso ve al paso siguiente “Solicitud via Internet de su certificado”.

El certificado x|

El certificado va existe,

Aceptar




Si no lo tienes aparecera este otro mensaje. Debes marcar todas las casillas y pulsar
Aceptar:

Descargando certificado x|

5 |e ha pedida que confie en una nueva Autoridad Certificadora (CA),
d0uiere confiar en "Autoridad certificadaora (sin nombre)” para los siguientes propositos?
[v Confiar en esta CA para identificar sitios web.

[ Confiar en esta CA para identificar usuarios de carren,

P Confiar en esta C& para identificar desarrolladares de software,

fntes de confiar en esta CA para cualquier propasito, debe examinar el certificada, palitica v
procedimientos de |la CA (si estan disponibles),

Ver | Examinar certificado de C&

Acepkar | Zancelar | Avuda |

2.4.Elegir la opcion “Solicitud via Internet de su certificado”

Al pulsar sobre la opcion “Solicitud via Internet de su certificado” aparece la siguiente
pantalla donde hay que rellenar el nimero de DNI incluyendo la letra..
IMPORTANTE: tal como indica elegir Longitud de clave 1024 (nivel medio) y a
continuacion pulsar “Enviar peticion”
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2.5. Definicion de la contrasefna maestra

A continuacién aparece la pantalla siguiente, mediante la cual el navegador va a crear una
contrasena “maestra”. Como ya se ha indicado, esta contrasefia protege todos los datos
confidenciales almacenados en el navegador Firefox.

solicitar x|

@ Por Favor, introduzca la contraseria maestra para Dispositivo software de segurida.

%" Aceptar | K cancelar |

Si es la primera vez que se define pedira de nuevo la contrasena para confirmarla.

soicitar x|

@ Par fawvar, introduzca la contraseria maeskra para Dispositivo software de segurida,

%" Aceptar | XCanceIar |

IMPORTANTE:

Respecto a la eleccion de la contrasena, téngase en cuenta que esta contrasefia es muy

importante pues esta protegiendo tu clave privada y por tanto su uso para firma

electronica. He aqui algunos consejos importantes para elegir contrasefia. Por favor,

Iéelos atentamente antes de elegir contrasefia:

- Vigilar la tecla de mayusculas pues es sensible a mayusculas y minusculas

- Se recomienda que tenga al menos 8 caracteres y que combine letras en mayusculas
y minusculas, numeros y otros simbolos como .- #@()%_;:=

No usar palabras de nombres propios o palabras que puedan estar en un diccionario

- Debe ser una contrasefa facil de recordar para ti y dificil para los demas. Es decir no
debe ser facilmente deducible incluso por quiénes te conocen.

- Memorizar la contraseia. En ningiin caso apuntarla.

MUY IMPORTANTE: Procure no olvidar la
contraseina. Si se olvida la contraseina hay
que sacar de nuevo el certificado.




Obtencion e impresion del numero de solicitud
A continuacién, aparecera una pantalla como la siguiente:
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Certificado
‘de Usuario
El cadigo de solicitud para el NIF
Go066L66L es:
‘ 714334354

IMPORTANTE: Impriia esta pagina, o en su defecta
apunte este chdign ¥ guardelo en |luyar segurd, puss
|0 necesitatd tanta para acabar de cumplimantar a
solioitud en la oficina d&'tegistn, coma para la
descarga de su cerificadn una vez s haya yenerada,
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Tal como indica hay que imprimir esta pagina y guardarla para llevarla junto con
el Documento Nacional de Identidad a una Oficina de Acreditacion. En La Rioja
puedes acreditarte en:

- Las Oficinas de Atencién al Ciudadano de:

- La C/ Capitan Coprtés de Logrofio

- La C/ Sagasta n° 16 A de Torrecilla en Cameros
- Las Oficinas de la Agencia Tributaria de Logrofio, Haro y Calahorra
- Las Oficinas de la Tesoreria general de la Seguridad Social

Tras hacer el registro en la Oficina de Acreditacion hay que seguir conservando
esta pagina porque ese numero volvera a ser necesario para descargarse el
certificado (paso 3).

Si por alguna razén, se pierde ese numero antes de ir a la Oficina, NO IMPORTA: puede
repetirse el paso 2. La FNMT siempre considera como valido el ultimo cddigo de solicitud.
La solicitud puede hacerse en cualquier momento y no hay ningun plazo desde que se
hace hasta que se va a la Oficina a hacer el registro.




3. Acreditacion

El siguiente paso es personarse en la Oficina de Acreditacion para realizar la misma.
Antes de desplazarse a la Oficina, es muy importante comprobar que se posee lo
siguiente:

1.- DOCUMENTO NACIONAL DE IDENTIDAD

2.- El namero de solicitud obtenido tal como se ha indicado anteriormente

3.- La direccion de una cuenta de correo electrénico externo. Aunque este dato es
opcional, si es conveniente haber elegido una cuenta de correo antes de ir a acreditarse,
puesto que si se indica en el momento de la acreditacion esa direccién de correo-e
quedara registrada en el propio certificado. Por tanto, conviene elegir la cuenta de correo
personal de mas uso y que tenga un caracter lo mas permanente posible.

Una vez comprobado que se posee lo anterior se realizara la acreditacion en la oficina. El
personal de la Oficina expedira tres copias del contrato que han de ser firmadas por ti.
Una de las copias es para la Oficina, otra para la FNMT y otra es para ti.




4. Descarga e instalacion

4.1. Requisitos previos

Una vez que se ha realizado la acreditacion en la Oficina y firmado el contrato, la FNMT
se reserva un plazo que sera como maximo de 24 horas para permitir la descarga e
instalacion del certificado.

Para realizar este apartado se necesita tener a mano lo siguiente:
1.- NUMERO DE DNI.
2.- Namero de solicitud (obtenido en el apartado de “Solicitud”.

4.2. Acceso a la pagina de descarga de la FNMT para descargar certificado

Abrir Firefox y acceder de nuevo a la direccion: www.cert.fnmt.es/clase2/main.htm
Aparecera la pagina explicando los 4 pasos del proceso. Hay que elegir la opcion
“Descarga del certificado de usuario”.

Es muy importante realizar todos los pasos sobre el mismo ordenador y con el mismo
navegador (en este caso Internet Explorer) sobre el que se hizo la solicitud.

Al pulsar sobre esta opcidn aparece la siguiente pantalla en la que hay que teclear el NIF
tal como se hizo al solicitar el certificado. También hay que teclear el cddigo de solicitud
que llevamos a la Oficina para registrarnos:
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4.3. Descarga del certificado

Una vez introducidos los datos y pulsado el botén “Descargar Certificado”, aparecera un
mensaje solicitando la contrasefia maestra:
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4.4. Comprobacion del certificado descargado

Una vez introducida la contrasefia maestra, el navegador descargara el certificado y lo
almacenara en el “almacén de certificados del Firefox”. Debe observarse que el
navegador no da ningun mensaje indicando que la descarga se ha efectuado. Para
realizar la comprobacion de que efectivamente asi ha sido ir a “Herramientas” —
“Preferencias” — “Avanzadas” — “Administrar certificados” y aparecera una pantalla como
la siguiente en la que puede comprobarse que el certificado se encuentra en el almacén
del Firefox:
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Llegados a este punto, es muy importante realizar una copia de seguridad del
certificado y de la clave privada, puesto que en caso de averia del ordenador,
reinstalacion del sistema o del navegador, etc., no seria posible recuperarlo salvo
que se disponga de esa copia.

Ademas la copia de seguridad permitira importar el certificado y la clave privada a
otras aplicaciones tales como lectores de correo u otros navegadores, en ese
ordenador o en otros ordenadores.

En el apartado siguiente se explica cémo realizar la copia de seguridad.

5. Copia de seguridad

Partiendo de la pantalla anterior (es decir, “Herramientas” — “Preferencias” — “Avanzadas”
— “Administrar certificados”), seleccionar el certificado (puede haber varios) y pulsar sobre
el botdn “Copia de seguridad”. Aparecera una ventana solicitando el lugar donde
almacenar la copia de seguridad. Elegir la ubicacion adecuada y pulsar “Guardar”.

He aqui algunas recomendaciones sobre la ubicacion:

- Guardar el fichero en una unidad de disco que no tenga un acceso publico (Por
ej. NO GUARDARLO en unidades de red compartidas con mas de un usuario)

- Si se guarda en un ordenador no conectado a la red, realizar la copia sobre un
directorio donde se encuentren los datos (no guardarlo en directorios de
instalaciéon de programas tales como “Archivos de programa”).

- Es recomendable reforzar la seguridad utilizando unidades encriptadas
mediante productos tales como PGPDisk o BestCrypt.

- Realizar copias de seguridad en soporte (tal como CD-ROM o “Lapiz” USB). En
algunas redes, las unidades de red suelen ser respaldadas periédicamente, por
lo que no sera necesario realizar una copia. No obstante, es recomendable
guardar una copia. El formato mas adecuado es el “Lapiz” USB.

Respecto al nombre del fichero, puede ponerse cualquier nombre, no obstante se
recomienda incluir el afno de caducidad en el nombre. La fecha de caducidad del
certificado aparece en la ventana donde aparecen los certificados del navegador
(indicada anteriormente).

Una vez indicada la ubicacion y el nombre del fichero, el Firefox volvera a pedir la
contrasefia maestra (esto es una medida de seguridad para evitar que una persona
autorizada extraiga libremente el certificado del almacén del Firefox).

solicitar_________ x|

@ Por Favor, introduzca la contraseria maestra para Dispositivo software de segurida.

%" Aceptar | M cancelar |




Una vez introducida la contrasefia maestra aparecera la siguiente pantalla, en la que pide
la contrasena con la que quiere protegerse el fichero de copia de seguridad.

Para esta contrasefna se aplican las mismas consideraciones que se describieron
respecto a la contrasena maestra. Téngase en cuenta que si el fichero de copia de
seguridad cayese por descuido en manos de otra persona, esta contrasena es la
que evita que pueda importar libremente el certificado a su navegador.

Por tanto, elijase una buena contraseina para proteger el fichero de copia de
seguridad. Puede utilizarse la misma contraseia que se usé para la contrasena
maestra del Firefox si ésta sigue las recomendaciones descritas anteriormente.

Elegir una contrasena de respaldo para el certificado il

La contraseria del certificado de respaldo que ponga agui protegera el archivo de respaldo que esté a
punto de crear, Debe poner esta contrasefia para proceder con la copia de respaldo,

Contrasefia de respaldo del certificado: |

Contrasefia de respaldo del certificado {confirmar): |

Importante: siolvida la contraseria de respaldo de su certificado, no podra restaurar esta copia de
respaldo mas tarde, Paor Favor, quardela en un lugar sequra,

Medidar de calidad de |a contraseria
I

Aceptar | Cancelar | Byuda |

Una vez introducida la contrasena (e introducida de nuevo como confirmacion), aparecera
un mensaje indicando que se ha efectuado correctamente.

alerta x|
La copia de seguridad de suis) certificadols) de sequridad v clave(s) privadals) se ha realizado con
Exita,

¥ Aceptar

El proceso ha concluido y ya puede utilizarse el certificado digital en Firefox.




6. RESOLUCION DE PROBLEMAS

1. “He olvidado mi contrasena maestra”

Debido a la alta seguridad que ofrece el navegador, no es posible obtener una contrasena
olvidada. Por tanto, la unica opcién es borrar la contrasefia pero en ese caso se perderan
todos los datos protegidos por la misma. Si ha realizado una copia de seguridad de su
certificado digital esto no supondra ningun problema ya que puede volver a importar el
certificado. Sin embargo, si no tiene copia de seguridad de su certificado tendria que
volver a pedirlo.

Por favor, compruebe la tecla de bloqueo de mayusculas cuando intente recordar su
contrasena.

Atencion: el borrado de la contraseia maestra borra todos los
datos confidenciales almacenados en el navegador incluido el
certificado digital. No utilice esta opcion a menos que haya
olvidado la contraseia maestra y tenga copia de seguridad de
su certificado.

Para borrar la contrasefia maestra teclee en su navegador la siguiente direccion:
chrome://pippki/content/resetpassword.xul

y pulse sobre el boton “Restablecer”.

¥JRestablecer la contraseia maestra - Mozilla Firefox | § i8] x|

archivo  Editar  Yer Ir  Marcadores  Herramientas  Avuda

<}:| A LIL - @ ?\\'_':'i F?D I;__; chrome: /jpippkifcontent fresetpassword, xul _'_I @ Ir ”CL

B Comenzar con Firsfox: b ELPATS.es: El diariod...

Al Sireestablece su contrasefia maestra, todas las contrasefias web v de correo eleckrdrico almacenados, los datos de los Formularios, certificados personales v claves privadas serén olvidados, (Estd
Jo= % sequroide que quiere restablecer su contraseria masstra?

Restablecer | [ Cancelar

i Terminado




2. “Al intentar usar mi certificado aparece el mensaje indicando que no

tengo un certificado valido”

Compruebe lo siguiente:

Vaya a “Herramientas-Opciones-Avanzado-Seguridad-Ver certificados” y compruebe

que esta su certificado en la pestana “Sus certificados”.

Si existe su certificado, compruebe que no ha caducado observando la fecha que

aparece en la columna “Expira el”

Si su certificado no esta caducado vaya a la pestafia “Autoridades” dentro de la misma

opcion “Herramientas-Opciones-Avanzado-Seguridad-Ver certificados” y busque

“‘FNMT Clase 2 CA”.

- Sino lo encuentra, vaya a la direccion http://www.cert.fnmt.es/clase2/main.htm y
pulse sobre “Descarga del certificado raiz de la FNMT RCM”, marque todas las
casillas y pulse aceptar.

- Siencuentra “FNMT Clase 2 CA”, seleccionelo y pulse sobre el botén “Editar”
compruebe que estén marcadas las tres casillas y si no lo estuviesen marquelas y
pulse aceptar.




