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1. Introduccion

En este documento describe la obtencion del certificado via Internet en sistema operativo
Windows cuyo objetivo sera el de servir de ejemplo para el buen funcionamiento del
certificado en Windows Vista.

En particular, anexamos un ejemplo de la obtencion del certificado en varios pantallazos para
que el usuario pueda tener toda la informacion posible.

NOTA: Este manual requiere Windows Vista con Internet Explorer 7.x.
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2. Obtencion Certificado en Windows Vista

Abrimos una ventana de Internet Explorer, en el menud pinchamos en Herramientas y
seleccionamos Opciones de Internet.
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Se abrird la ventana de Opciones de Internet, pinchamos en la pestafa seguridad.

Opciones de Internet |
Conexiones | Programas I Opciones avanzadas
General | (/—Speguridad_h\\,l Privacidad | Contenido

Pagina principal

Para crear pestarias de pagina principal, escriba cada direccidn
lag enuna linea independiente,

I sar ackual J l Usar predeterminada I lLIsar pagina en blanco

Historial de exploracian

L . Elimine archivos temporales, histarial, cookies, contrasefias

¥ guardadas e informacion de Formularios web,
Elirninar. .. ] [ Configuracian I
Biisqueda
:?-—t‘: Cambie las opciones predeterminadas de m
" bisqueda.
Pestarias

Cambie la forma en que las paginas web Canfiguracion
s& muestran en las pestarias.,

Apariencia

Colores ] I Idiamas H Fuentes I I Arcesibilidad I

[ Acepkar ] [ Cancelar ] Aplicar
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Estando en la pestafia seguridad pinchamos en el icono “Sitios de confianza” y, en el apartado
Niveles de seguridad tendremos que poner los niveles permitidos para esta zona, en nivel bajo
como se resalta en la figura de abajo y seguidamente pinchamos en el boton sitios.

Opciones de Internet 7|3
Congxiones !_ Programas I Opriones avanzadas
General | Seguridad | Privacidad I Contenido

Seleccione uUna zona para ver o cambiar la configuracian de sequridad.

¢ G

Inkernet Inkranet lacal
€| n

Sitios de confianza e =
sta zona cantiene sitios web que sabe queno W ——

3 af van a perjudicar a su equipo o a sus archivos,

Esta zona tiene por lo menos un sitio web,
Mivel de sequridad para esta zona

Miveles permitidos para eska zona; Todos
Aedidas de sequridad v advertencias minimas
- La mavyor parte del contenido se puede descargar v
ejecutar sin preguntar
- Se puede ejecutar todo el contenido activio
- Apropiada para sitios en los que Hene plena confianza

[T Hahilitar Mado protegido (requiste reiniciar Inkernat Explorer)

| Mivel personalizada. .. l [ Mivel predeterminado ]

I Restablecer todas las zonas al nivel predeterminado ]

[ Acepkar ] [ Cancelar Aplicar
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A continuacion le aparecera la ventana de Sitios de confianza, como se ve en la imagen habra que
desmarcar la casilla de requerir comprobacién del servidor (https://), e incluir como sitios de

confianza: http://www.cert.famt.es , https://apus.cert.inmt.es y https://apuc.cert.fnmt.es a sitios
de confianza. Agregamos estas URLs y cerramos.

Opciones de Internet |_?__||_-5§_i

Mapa | Ci
I Conexiones I Programas I Opciones avanzadas |
| @eneral |  Seguridad | Privacidad | Contenido |

Seleccione una zona para ver o cambiar la configuracion de seguridad.

B Ciudadanos 0 Enp

- Y rF i & A T 5
& Cerificado de usuario Ohtener el ceificado Renowvac
> o | Modificar dstos “erificar estado Sop

Inkernet Intranet local  Sitios de confianza Sitios restri T 5
Sitios de confianza @
Sitios de confianza —
A e e Sitios 4 Puede agregar v quitar sitios web de esta zona. Todos los sitios
4 4 h * web en esta zona usaran la configuracion de seguridad de la

4 wan a perjudicar a su equipo o a sus archivos,

Esta zona tiene por lo menos un sitio web,
Agagawsté‘sma de:
Mivel de sequridad para esta zona

http:/fwww. cert.fnmt.es

Z0ona.

Miveles permitidos para esta zona: Todos

Bajo Sitios web:
- Medidas de seguridad v ac!vertencias minimas FEtD ) o e e B Quitar
- La mayor parte del contenido se puede descargar v
ejecutar sin preguntar htps: [fwway cert fomt es
- Se puede ejecutar todo el contenido activo
- Apropiado para sitios en las que tiene plena confianza

=)

[ Hahilitar Moda protegido {requiere reiniciar Internet Explorer)

equerlr comprobacidn del servidor (https:) para todos los sitios

e esta zona

I Restablecer todas las zonas al nivel predeterminado I

TTTET o o QT pIeTpram

INiveI personalizado. .. I [ HMivel predeterminado ]

| Aceptar | | Cancelar | | Aplicar |

Pulsar en el boton nivel personalizado y activar / habilitar las opciones referentes a controles y
complementos de ActiveX, estas son:

- Comportamiento de binarios y de scripts.

- Descargar los controles ActiveX firmados.

- Descargar los controles ActiveX sin firmar.

- Ejecutar controles y complementos de ActiveX.

- Generar scripts de los controles ActiveX marcados como seguros para scripting.

- Inicializar y generar scripts de los controles ActiveX no marcados como seguros para Sscripts.
- Permitir scriptlels.
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Configuracion de seguridad: zona de sitios de confianza

Configuracion

O Desactivar
) Pedir datos
|#| {Controles ¥ complementos de ActiveX ;

|#| Comportamienta de binarios v de scripts
() Aprobade por &l administradar
() Deshabilicar
(%) Hahilitar

|#| Descargar los controles Ackivel firmados
) Deshabilicar
(%) Hahilitar
O Freqguntar

|#| Descargar los controles Activel sin Firmar
) Deshabilicar
(%) Habilitar
{:} Preguntar

:( 111
* 3e aplicara cuando se reinicie Inkernet Explorer

Restablecer configuracion personal

Restablecer &0 | medio (predeterminada)

4| Fiarutar conbenlac v comnlamanbae da Ackisat?

Restablecer. .,

I fcepkar

l l Cancelar ]

Pulsar el Boton Aceptar, confirmar la ventana de advertencia, y pulsar de nuevo Aceptar.

-

Advertencia

-

@ﬂ

zona?

éEska seguro de que desea cambiar la configuracion de eska

|| o

Dentro de la pestafia Seguridad pinchar en el icono Internet. En Nivel Personalizado habilitar el

apartado:

- “Inicializar y generar scripts de los controles de activeX no marcados como seguros para

scripts”.

Confirmar y aceptar.
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Conexiones Programas Opciones avanzadas

General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracidn de sequridad.

@ € v O°

Internet Inkranet local Sitios de Sitios restringi|¥ |
Internet
3 Esta es |a zona para sitios web de Internet,
excepto los incluidos en la zona de sitios de
confianza v en la de sitios restringidas,
Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Medio-alto
Medio
- Pregunta antes de descargar contenido que puede no
= SEF SEQUID
1 - Mo se descargan controles Activer sin firmar
[ Mivel personalizada. .. ] ’ Mivel predeterminado ‘

[ Restablecer todas las zonas al nivel predeterminado l

’ Aceptar ] [Cancelar
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Configuracion de seguridad: zona de Internet @

Configuracion

Restablecer configuracidn personal

Restablecer ! | madio-alto (predsterminado)

() aprobada por el administrador ||
() Deshahilitar
(%) Habilitar
) Pregurtar
|#| Generar scripts de los controles Activel marcados como segu
O Deshabilitar
(& Habilitar
i:.‘ Preguntar
Inicializar v generar scripts de los controles Activel no marce
() Deshabilicar (recomendada)
(%) Habilitar {no sequra)
f:‘ Preguntar
|#| Mostrar videos v animaciones en una pagina web que no usa
(%) Deshabilitar
() Habilitar

4| Darritiv Ana Fadoe lae canbealac Ackua'y mooncadae ankariaem |

[«

<

* Se aplicara cuando se reinicie Internet Explorer

| % |Restablecer...

I Aceptar ][ Cancelar J

Cerrar el navegador para que se apliquen los cambios y solicitar el certificado.

Pasos:
1. Solicitud del codigo de solicitud.

2. Acreditacion en una entidad registradora.

3. Descarga del certificado desde el mismo navegador y ordenador desde el cudl se solicitd

el cédigo.

NOTA. Para la descarga tenga en cuenta Desactivar todo tipo de antivirus/cortafuegos.
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