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1. Solicitud

1.1.Requisitos previos

Para realizar la solicitud sélo se requiere un navegador (en este caso Internet
Explorer) y una conexion a Internet.

También es muy importante que todos los pasos se hagan
sobre el mismo navegador y en la misma maquina.

1.2.Acceso ala pagina de solicitud de la FNMT

Abrir Internet Explorer y acceder a la direccion: www.cert.fnmt.es/clase2/main.htm
Aparecera una pagina explicando los 4 pasos del proceso

Es muy importante realizar todos los pasos sobre el mismo ordenador y con el
mismo navegador (en este caso Internet Explorer).
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1.3.Elegir la opcion “Solicitud via Internet de su certificado”

Al pulsar sobre la opcion “Solicitud via Internet de su certificado” aparece la siguiente
pantalla donde hay que rellenar el nimero de DNI incluyendo la letra. A continuacion
pulsar “Enviar peticion”.
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1.4.Generacion de las claves publicay privada

A continuacion aparece la pantalla siguiente, mediante la cual el navegador va a crear una
clave privada:
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Pulsar sobre el boton nivel de seguridad y seleccionar el Nivel Alto. Esto es muy
importante puesto que si no se selecciona el nivel alto, el navegador no preguntara la
contrasefia cada vez que se quiera utilizar el certificado digital.
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Aparecera a continuacién una pequefo formulario con tres campos:
“Contrasefia para”: pon aqui un identificador, por ejemplo tu nombre. A veces, ya
tiene puesto un nombre y no es necesario introducir nada en este campo.
“Contrasefia”: poner aqui la contrasefia
“Confirmar”; poner de nuevo la contrasefia para confirmarla

Respecto a la eleccién de la contrasefia, téngase en cuenta que esta contrasefia es muy

importante pues esta protegiendo tu clave privada y por tanto su uso para firma

electronica. He aqui algunos consejos importantes para elegir contrasefia. Por favor,

|éelos atentamente antes de elegir contrasefa:

- Vigilar la tecla de mayusculas pues es sensible a mayusculas y minasculas

- Se recomienda que tenga al menos 8 caracteres y que combine letras en mayusculas
y mindsculas, nimeros y otros simbolos como .-¢#@()%_;:=

No usar palabras de nombres propios o palabras que puedan estar en un diccionario

- Debe ser una contrasefia facil de recordar para ti y dificil para los demas. Es decir no
debe ser facilmente deducible incluso por quiénes te conocen.

- Memorizar la contrasefia. En ningln caso apuntarla.

Si se olvida la contrasefia hay que sacar de
nuevo el certificado.

Una vez rellenados los campos pulsar “Finalizar”
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Finalmente aparecera la pantalla de confirmacion de que se ha elegido “Nivel alto de
seguridad”. Pulsar “Aceptar”.
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Obtencion e impresion del numero de solicitud
A continuacion, aparecera una pantalla como la siguiente:
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El cédigo de solicitud para el NIF
66666666 es:

‘ 101075076

IMPORTANTE: Imprima esta pagina, o en su defecto
apunte este codigo y guardelo en lugar seguro, pues
lo necesitara tanto para acabar de cumplimentar la

solicitud en la oficina de registra, como para la
descarga de su cerificado una vez se haya generado.

Yaolver a la pagina principal
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Tal como indica hay que imprimir esta pagina y guardarla para llevarla junto con
el Documento Nacional de Identidad a una Oficina de Acreditacion. En La Rioja
puedes acreditarte en:

- Las Oficinas de Atencién al Ciudadano de:

- La C/ Capitan Cortés de Logrofio

- LaC/ Sagasta né16 A de Torrecilla en Cameros
- Las Oficinas de la Agencia Tributaria de Logrofio, Haro y Calahorra
- Las Oficinas de la Tesoreria general de la Seguridad Social

Tras hacer el registro en la Oficina de Acreditacion hay que seguir conservando
esta pagina porque ese numero volvera a ser necesario para descargarse el
certificado (paso 3).

Si por alguna razon, se pierde ese nimero antes de ir a la Oficina, NO IMPORTA: puede
repetirse el paso 2. La FNMT siempre considera como valido el ultimo cédigo de solicitud.
La solicitud puede hacerse en cualquier momento y no hay ningln plazo desde que se
hace hasta que se va a la Oficina a hacer el registro.



2. Acreditacion

El siguiente paso es personarse en la Oficina de Acreditacién para realizar la misma.
Antes de desplazarse a la Oficina, es muy importante comprobar que se posee lo
siguiente:

1.- DOCUMENTO NACIONAL DE IDENTIDAD

2.- Elnimero de solicitud obtenido tal como se ha indicado anteriormente

3.- Ladireccion de una cuenta de correo electrénico externo. Aunque este dato es
opcional, si es conveniente haber elegido una cuenta de correo antes de ir a acreditarse,
puesto que si se indica en el momento de la acreditacion esa direccion de correo-e
guedara registrada en el propio certificado. Por tanto, conviene elegir la cuenta de correo
personal de mas uso y que tenga un caracter lo mas permanente posible.

Una vez comprobado que se posee lo anterior se realizara la acreditacién en la oficina. El
personal de la Oficina expedira tres copias del contrato que han de ser firmadas por ti.
Una de las copias es para la Oficina, otra para la FNMT vy otra es para ti.




3. Descarga e instalacion

3.1.Requisitos previos

Una vez que se ha realizado la acreditacion en la Oficina y firmado el contrato, la FNMT
se reserva un plazo que serd como maximo de 24 horas para permitir la descarga e
instalacion del certificado.

Pararealizar este apartado se necesita tener a mano lo siguiente:
1.- NUMERO DE DNI.
2.- Numero de solicitud (obtenido en el apartado de “Solicitud”.

3.2.Acceso ala pagina de descarga de la FNMT

Abrir Internet Explorer y acceder de nuevo a la direccién:
www.cert.fnmt.es/clase2/main.htm
Aparecera la pagina explicando los 4 pasos del proceso. Hay que elegir la opcion
“Descarga del certificado de usuario”.

Es muy importante realizar todos los pasos sobre el mismo ordenador y con el mismo
navegador (en este caso Internet Explorer) sobre el gue se hizo la solicitud.
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3.3.Elegir la opcion “Descarga de su Certificado de Usuario”

Al pulsar sobre esta opcion aparece la siguiente pantalla en la que hay que teclear el NIF
tal como se hizo al solicitar el certificado. También hay que teclear el codigo de solicitud
que llevamos a la Oficina para registrarnos:
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3.4.Descarga del certificado

Una vez introducidos los datos y pulsado el botdn “Descargar Certificado”, aparecera el
mensaje siguiente:

|Pulsar sobre el boton SI |
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3.5.Comprobacién del certificado descargado

Llegados a este punto, el certificado se ha descargado e instalado correctamente en el
almacén de certificados del navegador.

Para comprobar que efectivamente ha sido descargado, hay que ir al menu de Internet
Explorer y elegir “Herramientas- Opciones de Internet- Contenido” y pulsar sobre el boton
“Certificados” situado a mitad de la pestafia.

Aparecera una ventana como la siguiente:

Propasito planteado: I~::Tu:u:|u:us:=- j

Personal |Otras pEFSOnas I Entidades emisoras de certificados intermedias | Entidades emi 4 I ’I

Impartat... Expartat... Quikar Avanzadas, ..

Propdsitas planteados del certificado

£Todos »

I I{ \_
1]
-

Cerrar

Llegados a este punto, es muy importante realizar una copia de seguridad del
certificado y de la clave privada, puesto que en caso de averia del ordenador,
reinstalacion del sistema o del navegador, etc., no seria posible recuperarlo salvo
gue se disponga de esa copia.

Ademas la copia de seguridad permitira importar el certificado y la clave privada a
otras aplicaciones tales como lectores de correo u otros navegadores, en ese
ordenador o en otros ordenadores.

En el apartado siguiente se explica codmo realizar la copia de seguridad.



4. Copia de seguridad

Ir al apartado de certificados tal como se ha indicado en el apartado anterior, es decir,
elegir en Internet Explorer “Herramientas- Opciones de Internet- Contenido” y pulsar sobre
el botén “Certificados” situado a mitad de la pestafa.

A continuacion, en la pestafia “Personal”, seleccionar el certificado del que quiere
realizarse copia de seguridad. Al seleccionarlo aparecera coloreado en azul.

Pulsar sobre el boton “Exportar..”, aparecera un asistente que ira mostrando las siguientes
ventanas:

Asistente para exportacion de certificados 5]

Este es el Asistente para
exportacion de certificados

Este asistente le ayuda a copiar certificados, listas de
cettificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco,

Un certificada, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el area del sisktema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

= fbras “Sigliente > Cancelar

Pulsar sobre “Siguiente >" y aparecera:

Asistente para exportacion de certificados x|

Exportar la clave privada
Puede eleqir la exportacidn de la clave privada con el certificada,

Las claves privadas se protegen con contrasenas. Si desea exportar la clave privada
con el certificado, debe escribir una contraseria en una pagina posterior,

éDesea exportar la clave privada con el certificado?

™ Mo exportar |a clave privada

< fikrés I Siguiente = I Cancelar |

IMPORTANTE: seleccionar “Exportar la clave privada”, pues de lo contrario no
podra firmar digitalmente ni descifrar documentos, en la aplicacién donde importe
esta copia de seguridad.




Al pulsar sobre “Siguiente >" aparecera la siguiente pantalla:

Asistente para exportacion de certificados R il

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archiva,

Seleccione el Formato que desea utilizar:
(" DER binario codificadn %, 509 (,CER)
" %509 codificado base 64 (. CERY

" Estandar de sintaxis de ciftado de mensaies: cetbificados PRES #7 (P78

[ 5i es posible, incluir bodos los cetbificadas en la ruta de acteso de cerbificacion

" Intercambio de informacion personal: PECS #12 [,PFX):

[ Sies posible, incluir todos los certificados en la ruka de acceso de certificacion
V¥ Permitir proteccidn sequra (requicre IE 5.0, Windows NT 4.0 con SP4 o posteriot)

[ Eliminar la clave privada sila exportacidn es satisfackaria

< fikras I Siguiente = I Cancelar

Dejar las opciones por defecto y pulsar “Siguiente >".

Aparecera una ventana como la siguiente:

Asistente para exportacion de certificados N 1[

Contrasefia

Para mantener la seguridad, debe proteqger la clave privada por medio de una
contraseria,

Escriba v confirme una contrasefia,

Zonkrasefia;

Confirmar conkrasefia;

< fikras I Siguiente = I Cancelar |

Para esta contrasefia se aplican las mismas consideraciones que se describieron
respecto a la contrasefia maestra. Téngase en cuenta que si el fichero de copia de
seguridad cayese por descuido en manos de otra persona, esta contrasefia es la
gue evita que pueda importar libremente el certificado a su navegador.

Por tanto, elijase una buena contrasefia para proteger el fichero de copia de
seguridad.




Una vez introducida la contrasefia aparece la ventana siguiente en la que solicita dénde
se quiere almacenar el certificado:

Asistente para exportacion de certificados x|

Archivo para exportar
Especifique el nombre del archiva que desea exportar

Mombre de archivo:

I | Examinat. .. |

< Atras I Siguiente = I Cancelar

Pulsar sobre el botdn “Examinar...” o indicar directamente la ubicacién donde quiere
almacenarse el fichero que va a generarse.

He aqui algunas recomendaciones sobre la ubicacién:

- Guardar el fichero en una unidad de disco que no tenga un acceso publico (Por
€j. NO GUARDARLO en unidades de red compartidas con mas de un usuario)

- Siseguardaen un ordenador no conectado a la red, realizar la copia sobre un
directorio donde se encuentren los datos (no guardarlo en directorios de
instalacion de programas tales como “Archivos de programa”).

- Esrecomendable reforzar la seguridad utilizando unidades encriptadas
mediante productos tales como PGPDisk o BestCrypt.

- Realizar copias de seguridad en soporte (tal como CD-ROM o “Lapiz” USB). En
algunas redes, las unidades de red suelen ser respaldadas periédicamente, por
lo que no sera necesario realizar una copia. No obstante, es recomendable
guardar una copia. El formato méas adecuado es el “Lapiz” USB.

Respecto al nombre del fichero, puede ponerse cualquier nombre, no obstante se
recomienda incluir el afio de caducidad en el nombre. La fecha de caducidad del
certificado aparece en la ventana donde aparecen los certificados del navegador
(indicada anteriormente).




Una vez indicada la ubicacion y el nombre del fichero, pulsar siguiente y aparecera la
siguiente ventana:

Pulsar finalizar y pedira la contrasefia con la que se protegi6 el certificado en el navegador
(esta contrasefia es la que introdujo en el apartado 1.4):

Una vez introducida la contrasefia mostrara un mensaje de confirmacién y el proceso
habra finalizado:



